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1 Introduccion y aspectos practicos

1.1 Paginas web del modelo de Contratacion Electronica del
Gobierno Vasco

Los contenidos que describe el presente documento asi como multiples informaciones que
es necesario conocer para tener una comprension suficiente del Sistema de Licitacion
Electronica y para hacer un uso correcto del mismo, se encuentran en las paginas web del
modelo de Contratacion Electronica del Gobierno Vasco.

Estas paginas web estan accesibles en las siguientes direcciones URL.

PAGINAS WEB DEL MODELO DE CONTRATACION ELECTRONICA DEL
GOBIERNO VASCO

www.euskadi.net/kontratazioa

www.euskadi.net/contratacion

www.contratacion.info

1.2 El Modelo de Contratacion Electronica del Gobierno Vasco

El Gobierno Vasco ha puesto en marcha un Modelo de Contratacién Electronica cuyo
objetivo es permitir realizar a través de internet todos los tradmites que deba llevar a cabo
una empresa que desee ser o sea ya proveedora del Gobierno Vasco. Estos tramites
comprenden diferentes procedimientos: relativos especificamente a la licitacién, relativos
al Registro Oficial de Contratistas y relativos a la obtencion de informacion sobre
licitaciones y concursos (Perfil de Contratantes).

El Modelo de Contratacién Electronica del Gobierno Vasco comprende diferentes
aplicaciones informaticas, como se puede observar en la figura 1.1. Algunas de ellas, las
que aparecen en la parte superior del grafico, son aplicaciones especificas del propio
modelo, mientras que otras son aplicaciones genéricas que forman parte de PLATEA, la
plataforma tecnoldgica de la administracion electronica del Gobierno Vasco.

Sistema de Licitacion Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3 3
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Figura 1.1. Arquitectura del sistema

En el caso concreto de una empresa que desee licitar electrénicamente a un expediente de
contratacién, debera utilizar para ello dos de las aplicaciones informaticas que forman
parte del modelo:

e Sistema de Licitacion Electronica que permite enviar ofertas por internet ademas
de otras funciones como el seguimiento de expedientes, la asistencia telematica a
los actos de Apertura de Plicas, la remision de comunicaciones auxiliares o la firma
de los contratos.

e Sistema de Notificacion Electrénica que permite acceder a las Notificaciones que
envia el Gobierno Vasco con relacién a la tramitacién de los expedientes de
contratacion.

El resto de aplicaciones que forman parte del modelo de Contratacién Electrénica no son
estrictamente necesarias para poder licitar a través de Internet pero dan respuesta a
importantes funciones relacionadas con la contrataciéon publica: Registro Oficial de
Contratistas y Perfil de Contratante.
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1.3 Caracteristicas técnicas y de seguridad del Sistema de
Licitacion Electrdnica

El Sistema de Licitacion Electronica se basa en tecnologia J2EE y arquitectura técnica de 3
capas, con un servidor Web seguro con protocolo SSL, un servidor de aplicaciones BEA
Weblogic 8.1 y un servidor de base de datos Oracle 8i, todos ellos bajo sistema operativo
Linux.

La seguridad de acceso esta controlada por:
e Los datos recogidos en el Registro de Contratistas.

e Firma electrénica reconocida con certificado digital X.509 v3 (base 64) utilizado por
la infraestructura de clave publica -PKI- de IZENPE, S.A.

1.4 Necesidad de Certificado Digital

Para acceder al Sistema de Licitacion Electrénica y para firmar documentos como ofertas y
contratos, es necesario disponer de un Certificado Digital cuyo uso esté autorizado por el
Gobierno Vasco a efectos de tramitacion electronica.

Actualmente el Gobierno Vasco permite utilizar los siguientes certificados electrénicos:
v Certificado de Ciudadano de Izenpe.

v' Tarjeta sanitaria con usos ciudadanos ONA (incluye un certificado de ciudadano de
Izenpe).

v Certificado de Entidad de Izenpe.

v" eDNI.

1.5 Limite aladuraciéon de las conexiones

LIMITE A LA DURACION DE LAS CONEXIONES AL SISTEMA

Por motivos de operatividad y seguridad, el tiempo maximo establecido por el
Gobierno Vasco para la duracién de las conexiones externas a sus aplicaciones
es de aproximadamente 2 horas.

Sistema de Licitacion Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3 5
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Pueden existir otros limites a la duracién de la transmision en razon de
condiciones de servicio técnicas o comerciales que su proveedor de Internet
pueda haberle impuesto.

1.6 Indisponibilidad del sistema

INDISPONIBILIDAD DEL SISTEMA

AVISO DE DISPONIBILIDAD

v' Si es posible se anunciara a través de un mensaje en la pagina web de acceso
alalicitacién electrénica.

v Si no estuviera disponible el acceso a las paginas web del modelo de
Contratacion Electrénica, se generaran en el navegador del usuario los
mensajes de error estandar de éstos sitios Web.

ACTUACION ANTE INDISPONIBILIDAD EN EL ACCESO A LA PAGINA WEB

v" Avisar al Soporte Técnico.

RETOMA DE LA DISPONIBILIDAD

v" No es posible avisar de la retoma de disponibilidad; el licitador debera
intentar el acceso al sistema en funcion de la informacion ofrecida en el aviso
de indisponibilidad.
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1.7 Seguridad y confidencialidad de las ofertas

LICITADOR Protocolo de ADMINISTRACION
) Seguridad SSL
Oferta fragmentada y cifrada Oferta fragmentada vy cifrada
En las
el sistema Qe sistema
. ; INTERNET descifra las ofertas
cifra las ofertas con colEE Ay es
las claves de de los
los miembros de la miembros de la Mesa

Mesa de Contratacién de Contratacién

Oferta fragmentada Oferta fragmentada

Oferta firmada original Oferta firmada recibida

Figura 1.2. Mecanismo para garantizar la confidencialidad en el envio de las ofertas

El Sistema de Licitacién Electrénica garantiza la seguridad en el envio de las ofertas de
manera que el secreto de éstas queda garantizado. Para ello utiliza dos mecanismos:

e La conexion que se establece al acceder a la aplicacién desde un ordenador externo
utiliza el protocolo criptografico SSL (Secure Socket Layer). Este protocolo
garantiza la autenticidad del servidor y la confidencialidad de las informaciones.

e La ofertas, antes de ser enviadas, son cifradas con las claves publicas de los

miembros de la Mesa de Contratacién. De esta manera, para poder descifrar las
ofertas, es necesario que los citados miembros se reunan, es decir, que se

constituta la Mesa de Contratacion, e identifiquen en el sistema poniendo a

disposicion de éste sus claves privadas.

Para garantizar la seguridad de la documentos y la Proteccion de Datos de Caracter
Personal, el albergue de los datos se incluye dentro de la Politica General de Seguridad del
Gobierno Vasco, basada en la Ley Organica 15/1999 de Protecciéon de Datos de Caracter
Personal.

Sistema de Licitacion Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3
29/01/2009)



I:-@:] Kontratazio p Eusko Jaurlaritzaren Informatika Elkartea m
le Sociedad Informética del Gobierno Vasco _—

Contratacion

1.8 Servicio de Atenciéon a Usuarios

Atencién de 1er nivel Certificacién y
D12 (C firma electrénica

7 izenpe s.a.
Atencion E]Ie ARTAPEN EEA SRV T ENRESA

de 2° nivel i 902 542 542

Informaiha Chories

Registro Oficial
de Contratistas ‘ ﬁ zuzenean

Socedad it
el Goteems Vaso

Secretaria Técnica del Modelo I:ﬁ'] Kontratazio
; ; 157 ej-gv.es tl]lﬂtfalatlﬂl'l

Figura 1.3. Servicio de atencién a usuarios

Para responder a las dudas y problemas que puedan plantear los usuarios del Sistema de
Licitacion Electrdnica se ha articulado un Servicio de Atencién a Usuarios articulados en
varios niveles:

e La puerta de entrada general al Servicios de Atencion al Usuario es Zuzenean
(Teléfono 012 desde la CAPV y 945 018 000 desde fuera de ésta), el Servicio de
Atencién a la Ciudadania del Gobierno Vasco. Zuzenean informara al usuario sobre
los requisitos administrativos para licitar electrénicamente. Si la consulta es de otra
naturaleza, Zuzenean transfiere la llamada a la entidad u organizacion que podra
dar respuesta a la misma.

e Sila duda o problema es relativa al Registro de Contratistas, Zuzenean transferira a
este servicio la llamada o comunicacion. No obstante el Registro de Contratistas
tiene también ventanilla abierta al publico (teléfono 945 018 932 y correos
electronicos roc@ej-gv.es / keo@ej-gv.es).

e Si la duda o problema es relativa a temas de firma y certificacion electrénica,
Zuzenean transferird la llamada o comunicacion a Izenpe, el prestador de servicios
de certificacién promovido por el Gobierno Vasco y las Diputaciones Forales de los
Territorios Histéricos de Alava, Bizkaia y Gipuzkoa. También Izenpe tiene ventanilla
abierta al publico (teléfono 902 542 542 y correo electrénico cau-
izenpe@izenpe.net).

e Por ultimo, si la duda o problema es relativa a temas informaticos, Zuzenean
transferira a un Servicio de Atencion de 2° nivel constituido por técnicos de

Sistema de Licitacion Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3 8
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atencién al usuario de Ejie, la Sociedad de Servicios Informaticos del Gobierno
Vasco.

e Aquellas llamadas que por su complejidad o la materia demandada no puedan ser
atendidas por alguno de los niveles de atencién anteriores, seran transferidas a la
Secretaria Técnica constituida para llevar al cabo el despliegue de la Contratacion
Electronica (correos electronicos kontratazio@ej-gv.es y contratacién@ej-gv.es).
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2 Requerimientos técnicos, componentes auxiliares
y configuracion de los equipos

2.1 Relacién de requerimientos técnicos, componentes auxiliares y
cambios en la configuracion de los equipos

REQUERIMIENTOS TECNICOS, COMPONENTES AUXILIARES Y CONFIGURACION
DE LOS EQUIPOS

REQUERIMIENTOS TECNICOS DEL ORDENADOR DEL LICITADOR
v/ Sistema operativo Microsoft Windows NT, XP (SP1 o posterior) o Vista.

C\

Navegador Microsoft Internet Explorer (5.5 o posterior).

v' Espacio libre en disco de aproximadamente cuatro veces el tamafio de los
ficheros que conforman la oferta.

COMPONENTES AUXILIARES A INSTALAR EN EL ORDENADOR DEL LICITADOR
v' Maquina Virtual Java de Sun (6.0 o posterior).

v' Librerias auxiliares para la fragmentacion, cifrado y remisiéon de ofertas:
o0 Libreria DLL de fragmentacion y encriptacion.

o Librerias criptograficas de Bouncy Castle.

o Ficheros para la extension criptografica de Java.

v Lector de tarjetas y programa de reconocimiento de firma.

v' Programa de reproduccion de contenidos multimedia Real Player. Este
componente no es imprescindible para licitar.

CONFIGURACION DE LOS EQUIPOS

v Incluir la pégina que aloja el Sistema de Licitacion Electrénica
(https://Iwwwe6.euskadi.net) en la lista de sitios web de confianza de Internet
Explorer del ordenador personal desde el que se desea licitar.

v' Permitir que el Sistema de Licitacion Electrénica pueda desencadenar la
ejecucidon de componentes ActiveX en el ordenador personal desde el que se
desea licitar.

v' Abrir necesariamente los puertos TCP 80, 443 y 444 y opcionalmente los
puertos TCP 7070 y UDP 6970-7170 en los sistemas de seguridad perimetral.

Sistema de Licitacion Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3 10
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Si tiene restringido el acceso a las funciones de administracién requeridas para
realizar los cambios que se indican, contacte con el administrador de sistemas de
Su empresa.

En algunos casos las restricciones provocan que el usuario ni siquiera pueda ver
las opciones de menu o los comandos que le recomendamos ejecutar.

2.2 Cambios con relaciéon ala version anterior

Algunos de los requerimientos, componentes y cambios en la configuracion son nuevos con
relacion a la version anterior. A continuacion destacamos los cambios introducidos frente a
la versiéon anterior:

e El Sistema de Licitacion Electrénica puede ser utilizado con sistema operativo
Windows Vista de Microsoft.

e La Maquina Virtual Java que utiliza la nueva version del Sistema de Licitacion
Electrénica es la que desarrolla y distribuye el fabricante Sun Microsystems, a
diferencia de la versién anterior que utilizaba la Maquina Virtual que fabricé y
distribuyé en su dia Microsoft.

e La nueva version requiere descargar e instalar previamente una serie de librerias
de funciones informéticas que se encargaran de llevar a cabo las operaciones de
fragmentado, cifrado y remisién de las ofertas:

o Librerias de fragmentacion y encriptacion  (SecretS DLL.dIl vy
SecretSharedNative.dll).

o Librerias criptograficas de Bouncy Castle (bcmail-jdkX-136.jar y bcprov-
jdkX-136.jar).

o Ficheros para la extension criptografica de Java (local_policy.jar y
US_export_policy.jar).

2.3 Maquina Virtual Java de Sun

Para poder licitar electronicamente es necesario que el ordenador tenga instalada y
operativa la Maquina Virtual Java de Java version 6 o posterior. Este es un componente
fundamental para mdaltiples tareas que debe realizar el Sistema en el ordenador del
Licitador: copia de ficheros, creacion de directorios, etc.

La Herramienta de Configuracion del Sistema de Licitacion Electrénica comprueba si el
ordenador del licitador tiene instalada una version adecuada de la Maquina Virtual Java.

Sistema de Licitacion Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3 11
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@ COMPROBAR LA VERSION DE LA MAQUINA VIRTUAL JAVA

1. Acceder a la opcién de mend Herramienta de Configuracion del Sistema de Licitacion
Electronica,

En el apartado Maquina Virtual Java de Sun, hacer clic en el botén Comprobar.

El sistema realizara las validaciones correspondientes y comunicara el resultado al usuario.

En caso de que no tenga instalado este componente o la version de la cual dispone es
anterior a la 6, debera proceder a descargarlo e instalarlo. Para realizar estas operaciones
que detallamos a continuacion, el usuario debe disponer de perfil Administrador en su
ordenador, de manera que pueda realizar todas las operaciones y éstas queden
efectivamente consolidadas en el sistema.

@ DESCARGAR E INSTALAR LA MAQUINA VIRTUAL JAVA DE SUN

El usuario podra descargar e instalar la Maquina Virtual Java de Sun de dos maneras diferentes:

¢ Mediante la Herramienta de Configuracion del Sistema de Licitacién Electrénica. En el
capitulo 3.10 se explica el procedimiento a seguir.

e Manualmente.
Para descargar manualmente la Maquina Virtual Java de Sun debe acceder a la pagina web:

http://java.com/es

( Bienvenido a Java.com.
( Disponible gracias a Sun Microsystems.
=
—
] av a Visite java.com (sede en inglés)

Descarga gratuita de Java i
Descargue yaJava en su equipo. ;
H

# Descarga gratuita de Java :ﬁ::

ate’
IOk}
OUE e Java? ATengo Java? iMecesita ayuda? Biros
ey

010
| nteq|

e inglés

En esta pagina debera hacer clic en el botdon Descarga gratuita de Java. En respuestal Sistema le
mostrara una pantalla en la cual le describe las pantallas que va a aparecer y lo que debe hacer
sobre ellas.

A continuacién aparece una ventana solicitando confirmacion de la operacion.

Sistema de Licitacién Electronica - Manual de usuario para licitadores Extracto para personal de Soporte Informatico (v2.3 12
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Internet Explorer - Advertencia de seguridad

iDesea instalar este software?

ﬁ Mombre:
Fabricante:

@M&smﬂums [ Inistalar ]l No rstalar |

Los archivos procedentes de Internet pueden ser dtiles, pero este tipo de
archivo puede dafar potenclalmente su equipo, Sdlo instale softveare de los
febricantes en los que confia. $Cual e el riesgo?

El proceso de descarga se divide en dos partes: en la primera de ellal Sistema descargara el
instalador de Java.

Descargando instalador, Java

Ezpere mientraz se dezcarga el inztalador
Java. Este procesa puede tardar un
poCo.

Wizitenos en http: //java com

Tiempo estimado: 1 min 24 zeg

[

Una vez finalizada esta primera parte, el Sistema solicitar4 permiso para continuar descargando e
instalando el componente en si mismo.

[

i Configuraciin de Java - Dianvenido

Rirrvenida a lava™

e mrosionar b Sy expereices o el o de
Triteerust. La brcnokngls 1ava puede madade va
a8 & Joghr, ssoudhar mkRcE, ek Cemed
e e S Debsores imdead, e una camara
weh, aprender en general v muchidmas olvas

=2 N

[ ¥or s de besrmia... |

Debe aceptar o aouerda de beenciy hacierdo dic en
& Botdn Acaptar pars poder descargar & products,

[ClMestrar paned con opeiones avanzadys i Hachazer ]l WF]
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i instala |awa, podrd experimentar as potentes funcio-
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Cnrreciamente
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. Para ms
sobee las funciones que offece Java,

whilie precom

Una vez finalizado el proceso de descarga e instalacién, aparece una pagina web en la que es
posible Verificar la instalacion haciendo clic en el boton correspondiente.

]a-u-a e Rl C

Vearificar 1a Instalacién

L T e
——

BLIL 1§ b oyt reinr e o B [obarate. S s 4 v, L ek o epgt . b b

AT S 1 AR T | IR O (e L (TR

ot e 8 LT A Ol 0 Y B i S kb B el

Brrw mighalh Tewy riwwieded 1 Femet geiron e g e e e, g @ e e e
ey g Sy e g by fyeied | e et | Bbe rE e e S e e T
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@ CONFIGURACION DE LA MAQUINA VIRTUAL JAVA DE SUN

Si el usuario tenia instalada previamente la maquina virtual Java de Microsoft, debera indicar a
Internet Explorer, que no utilice ésta sino el componente homonimo de Sun que ha descargado. Para

ello debe acudir a la opcién de menu:

@ about:blank - Microsoft Internet ExpErer
Archivo  Edicion  Yer  Faworitos _ Avuda

; . Carren vy nokicias 4 h
Atras -
a < E @ '{b Bloqueador de elementos emergentes  #

Adrminiskrar complernentos. ..
Sincranizat, ..

Direccion |

Consola de Sun Java

| Qpciones de Internet. .. |

En la ventana que aparece con el titulo Opciones de Internet debe seleccionar la pestafia Opciones
avanzadas y desplazarse hacia abajo hasta encontrar las opciones:

e Java (Sun), la cual, si no lo esta, debera habilitar.

e Microsoft VM, cuyas opciones debera deshabilitar todas ellas, especialmente la que indica
Compilador Java JIT habilitado.
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Condionid Progamas o ——— F—— Frogamas [

Conkgur sl Cogfiguscidn
o Impeetidn - i Iegrrin e

L] Javs [Sun]

| Javea 5]

[ Uiieas JRE 1 0L i £ rmirmaplic i [ [w] Wlizae ANE 1,500 pawas < minisphcacidn a1 necesio nenaci]
[2) Mioron v L) Microsck Vi

|| Compdador Java JIT habiitado [necesita neinicis] ¥ Compdadal Jaws T habdado [nacedts ieracia]

| Cormola o sctivada [necesia ] || Conolsavs sctivads necasits precisl]

|| Irecxes i satciaden £ dire Pl || Pracis de gsiin coon Laves Fusbsitada

'1: st snimacionen sn pagna web || Auctovas armmamcareecs on pubgmar vl

= Hukbdlar bars d hemarmntas da imagen [requisns pericial] | Babdiar hoita de heareenlat e IA0er |eaes |afec|

| Hiskalliwr Caerbmy che Lo subirndiaces [v#] Babiar Cambio de tamahio sutomiios

i Inieipolacatn e colntes o6 A Riskgenin E Trespeodacidn de colwes de mdbgene) inteligents

| Miotha mégeres W | Mostisr migeras

oMb maicadones de pomcaln de deccags de imdgends [ | Mostiar mascadonss de postn de dascargs dé mmbgants

[T Micrita ikt s guigns wesds i | Mot it en pgmas web hd
£] L < >

R | [ Pestemsss wiskoses predetemmanados |
[fcopss | [ Concela | [ sokc | [tcepten | [ Convcolw | [ toicw |

Tras hacer clic en cualquiera de los botones Aceptar o Aplicar, le recomendamos que reinicie Internet
Explorer.

2.4 Librerias auxiliares para la fragmentacion, el cifrado y la
remisiéon de ofertas

Para que el Sistema de Licitacion Electrénica funcione correctamente es necesario que el
licitador tenga instaladas en su ordenador una serie de librerias de funciones informaticas
auxiliares que seran las que, a demanda del propio sistema, procedan en su momento a
fragmentar, cifrar y remitir las ofertas.

Las librerias en cuestiéon son:

e Librerias de fragmentacion y encriptacion (SecretS_DLL.dlI y
SecretSharedNative.dll).

e Librerias criptograficas de Bouncy Castle (bcmail-jdkX-136.jar y bcprov-jdkX-
136.jar).

e Ficheros para la extension criptografica de Java (local_policy.jar vy
US_export_policy.jar).

Para instalar las librerias de funciones informaéticas auxiliares es necesario que
previamente se haya instalado en el ordenador la Maquina Virtual Java de Sun.

Si el usuario actualiza la version de la Maquina Virtual Java de Sun, debera
reinstalar también los componentes auxiliares.
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La instalacion de la estas librerias se har4 mediante la Herramienta de Configuracion del
Sistema de Licitacion Electronica.

@ INSTALAR LIBRERIAS AUXILIARES

1. Acceder a la opcién de mena Herramienta de Configuracion,

2. Hacer clic sucesivamente y en este orden en el boton Comprobar de cada uno de los
apartados Libreria DLL de fragmentacién y encriptacion, Librerias criptograficas de Bouncy
Castle y Ficheros para la extension criptogréafica de Java..

3. En cada caso el sistema realizard las instalaciones correspondientes y comunicara el
resultado al usuario.

2.5 Programa de reconocimiento de firma

OPERACIONES PARA GARANTIZAR LA PLENA OPERATIVIDAD DEL
CERTIFICADO DIGITAL

1. Conectar un lector de tarjetas electrénicas al ordenador personal.

2. Descargar e instalar los programas informaticos y los certificados raiz de
la entidad emisora del certificado digital que se desea utilizar para licitar
electronicamente.

3. Efectuar una prueba de Firma.

El lugar desde el cual descargar lo programas y los certificados raiz, asi como la manera de
instalarlos en su ordenador, depende de cual sea la entidad emisora de su certificado
digital. También depende de ello donde y de qué manera realizar una prueba de firma.

A continuacion explicamos como se pueden realizar estas operaciones para los certificados
digitales de Izenpe. En el caso de otras entidades, acuda a sus paginas web (por ejemplo.
http://www.dnielectronico.es, en el caso del eDNI) y siga las instrucciones que se ofrecen
en las mismas.

@ DESCARGAR E INSTALAR LOS PROGRAMAS Y LOS CERTIFICADOS RAIZ DE IZENPE

Acceder a la direcciéon Web de IZENPE www.izenpe.com.

Seleccionar la opcién de menu Servicios \ Servicios online — Descargar programas.

Crear una carpeta IZENPE en el disco duro.

P w NP

Descargar el Certificado Raiz. Guarde la carpeta comprimida en la carpeta IZENPE. Abrir e
instalar el certificado haciendo doble click sobre cada fichero .crt y pulsando en “Instalar
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certificado...” de la pestafia “General”.

5. Descargar los Certificados. Guarde la carpeta comprimida en tu carpeta IZENPE. Abrir e
instalar los certificados haciendo doble click sobre cada fichero .crt y pulsando en ‘'Instalar
certificadO...' de la pestafia 'General'.

6. Descargar el Middleware Safe Sign de la tarjeta. Guardar la carpeta comprimida en el disco
duro. Abrir e instalar el software haciendo doble click sobre el ejecutable
"SafeSign_Standard_2.0.3.exe". A continuacion imprimir los parametros necesarios en el
registro haciendo doble clic en el fichero "Safesign_lzenpe_2.0.3.reg".

7. Para ejecutar en un equipo cliente el ActiveX de Firma es necesario instalar previamente
unos determinados controles de Visual Basic. Cliente Active X . Ejecutar sucesivamente
VBRUNGO.EXE y setup.exe

@ EFECTUAR UNA PRUEBA DE FIRMA CON UN CERTIFICADO DE IZENPE

Desde la Herramienta de Configuracion del Sistema de Licitacién Electrénica (en el capitulo 3.10
encontrara una explicacion mas detallada):

1. Acceder a la opcién de mend Herramienta de Configuracion.
2. En el apartado Software de firma de Izenpe, hacer clic en el botén Comprobar.

3. Introducir Nombre, Apellidos y Organizacion antes de hacer clic en Firmar (Aunque tenga
Certificado Ciudadano debe introducir algun texto, cualquiera, en el campo Organizacion,
porque de otra manera no es posible seguir adelante).

4. Hacer clic en Firmar.
5. Introducir PIN.
Desde las paginas web de Izenpe:

1. Acceder a la direccion Web de IZENPE www.izenpe.com.

2. Seleccionar la opcién de menu Certificados Digitales \ Descarga Cert. Raiz IZENPE.
3. Pinchar en prueba de firma.
4

Introducir Nombre, Apellidos y Organizacion antes de pinchar en Firmar (Aunque tenga
Certificado Ciudadano debe introducir algin texto, cualquiera, en el campo Organizacion,
porque de otra manera no es posible seguir adelante).

o

Pinchar en Firmar.

Introducir PIN.

2.6 Incluir la pagina web que aloja el Sistema de Licitacion
Electrénica en la lista de Sitios de Confianza de Internet
Explorer

Para un correcto funcionamiento de determinadas funciones del Sistema, es necesario
incluir la pagina web que aloja el Sistema de Licitacion Electrénica
(https://Iwww6.euskadi.net) en la lista de Sitios de Confianza de Internet Explorer.
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INCLUIR LA PAGINA WEB QUE ALOJA EL SISTEMA DE LICITACION ELECTRONICA
(https://www6.euskadi.net) EN LA LISTA DE SITIOS DE CONFIANZA DE INTERNET

EXPLORER

1. Invocar la opcion de menl Herramientas \ Opciones de Internet.
2. Seleccionar la pestafia Seguridad.
3. Seleccionar el icono Sitios de Confianza y a continuacién hacer clic en el botén Sitios...

| Fipciones da Inhermet Y = |
] B T o catn
jpreve. Bt P mim] Ziir tar i
ow o G St Vi s et w Sfgude e oepute
. bas
® €« 0 O
- ————l o
[
ien de corfimnes
o:.f:. * romrastce e e =
B =
FPorsonahsisda

4. Introducir https://www6.euskadi.net en la lista Sitios Web.

| Gtk da confluns g

Pnc sgregs @ Gt whon ek 8 #95 ore. Tado0 g BAce
T O D 1o B b S ol o wrted O i B0

AgrageT TR BT D 8 e

Taca Wik

| [Pl At comer shocein el nervaior fbiza] pirn Bixionk i #5543l 1ol

| et | Laiew

| Si en la ventana Opciones de Internet no aparece la pestafia Seguridad, es debido a que su usuario
de Windows no tiene privilegios de administrador. En este caso, contacte con su Administrador de
Sistemas.

2.7 Permitir que el Sistema de Licitacion Electronica pueda
desencadenar la ejecucion de componentes ActiveX

Los componentes ActiveX son pequefios programas informaticos que llevan a cabo
diferentes tareas a solicitud de otros programas. Los componentes ActiveX se agrupan en
librerias de funciones informéticas que se alojan y ejecutan dentro de un ordenador
personal.
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El Sistema de Licitacién Electronica necesita desencadenar la ejecucion de varios
componentes ActiveX para llevar a cabo diferentes funciones. De hecho, todas las
operaciones que requieren manejar directorios y ficheros en el ordenador del licitador, son
llevadas a cabo por componentes ActiveX.

Por motivos de seguridad, Internet Explorer, a partir de la version 7, impide por defecto
gue cualquier aplicacion informética externa como el Sistema de Licitacion Electronica,
pueda desencadenar la ejecucion de componentes ActiveX dentro del propio ordenador.

El usuario debe modificar la configuracion por defecto de Internet Explorer para permitir
gue el Sistema de Licitacion Electronica desencadene la ejecucion de aquellos
componentes ActiveX que lo requiera para poder licitar electrénicamente.

PERMITIR QUE EL SISTEMA DE LICITACION ELECTRONICA PUEDA DESENCADENAR
LA EJECUCION DE COMPONENTES ACTIVEX

1. Invocar la opcién de mend Herramientas \ Opciones de Internet.
2. Seleccionar la pestafia Seguridad.

3. Seleccionar el icono Internet y a continuacién hacer clic en el botén Nivel personalizado...

Opciones de Interret ?E’i
Caranes Frogams EpCanes searancs
T ogurcias Beropiiad Gontencs

BEGOGNE Wi 330 BAE VT 0 Cambiar | coniguracdn de pegurided
¢ § "o
w
Inimmet & o Fied

hive prorakiac., | |_eve redetermnads

e ——|

AdRzEN | ancelne |

4. Internet Explorer muestra la ventana Configuracion de seguridad: zona de Internet en la que
aparecen diferentes caracteristicas configurables agrupados por capitulos. Descender hasta
el capitulo Controles y complementos ActiveX.
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Configuracion de seguridad: zona de Internet

Configuracion

(O Preguntar [A]
¢, Controles y complementos de ActiveX
|| Compartamiento de binarios y de scripts
() Aprobads por el administradar
() Deshabilitar [gl
& Habilitar
|@| Descargar los controles ActiveX firmados
() Deshabilitar
() Habilitar {no segura)
(&) Preguntar (recomendada)
|@| Descargar los controles ActiveX sin firmar
(®) Deshabilitar (recomendado)
(O Habilitar {no segura)
{:) Preguntar
¢| Ejecutar controles y complementos de ActiveX
£ Anrnhadn noe al adminictrador ["]

(<] 1l | 2]
* Se aplicara cuando se reinicie Internet Explarer

Restablecer configuracidn persanal

Restablecer 8! | Media-alto {predeterminada) [v] [Restablecer...]

I Aceptar l’ Cancelar ]

Configurar las caracteristicas incluidas en este capitulo tal y como indica la siguiente tabla:

Comportamiento de binarios y de scripts Habilitar
Descargar los controles ActiveX firmados Preguntar (recomendado)
Descargar los controles ActiveX sin firmar Deshabilitar (recomendado)
Ejecutar controles y complementos de ActiveX Habilitar

Generar scripts de los controles ActiveX marcados Habilitar

COMOo seguros para scripting
Inicializar y generar scripts de los controles ActiveX no | Deshabilitar (recomendado)
marcados como seguros para scrips

Mostrar videos y animaciones en una pagina web que Habilitar
no usa un reproductor multimedia externo

Permitir que todos los controles ActiveX no usados Habilitar
anteriormente se ejecuten sin preguntar

Permitir scriptlets Habilitar
Preguntar automaticamente si debe usar un control Habilitar
ActiveX

5. Hacer clic en el botén Aceptar para salir de la ventana Configuracion de seguridad: zona de
Internet guardando los cambios.

6. De nuevo en la ventana Opciones de Internet, en la pestafia Seguridad, seleccionar el icono
Sitios de confianza y a continuacién hacer clic en el boton Nivel personalizado...
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. Opciones de Internet ‘

| Conexiones Programas I Opciones avanzadas |
General Seguridad | Privacidad | Contenido |

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ | v O

Internet Intranet local Sitios
restringidos

Sitios de confianza
itios
J Esta zona contiene sitios web que sabe que no =

wan a perjudicar a su equipo o a sus archivos,

Esta zona tiene por lo menos un sitio web.
Mivel de sequridad para esta zona

Personalizado
Configuracidn personalizada.
- Haga clic en Nivel personalizado para cambiar
la configuracian
- Haga clic en Nivel predeterminado para usar la
configuracidn recomendada.

[Nigel personalizado... ] [ Nivel predeterminado ]

[Restablecer todas las zonas al nivel predeterminado ]

[ Aceptar l [ Cancelar ] Ap

7. Internet Explorer muestra la ventana Configuracion de seguridad: zona de sitios de confianza
en la que aparecen diferentes caracteristicas configurables agrupadas por capitulos.
Descender hasta el capitulo Controles y complementos ActiveX.

Configuracion de seguridad: zona de sitios de confianza

Configuracidn

O Preguntar [ﬂ
|#, Controles y complementos de ActiveX
|@| Comportamiento de binarios y de scripts
() Aprobada par el administrador
O Deshabilitar
(&) Habilitar
|| Descargar los controles ActiveX firmados
() Deshabilitar
) Habiitar
& Preguntar
|@| Descargar los controles ActiveX sin firmar
(®) Deshabilitar
) Habilitar
O Preguntar

|| Ejecutar controles y complementos de ActiveX
Y Arrakadn nae ol sdmimietrsdor [ﬂ

(<] I | (2]

* Se aplicard cuando se reinicie Internet Explorer

m

Restablecer configuracian personal

Restablecer a: |I'~"Iedi0 {predeterminada) M [REStﬁb|ECE|'--- ]

l Aceptar ][ Cancelar ]

Configurar las caracteristicas incluidas en este capitulo tal y como indica la siguiente tabla:

Comportamiento de binarios y de scripts Habilitar
Descargar los controles ActiveX firmados Habilitar
Descargar los controles ActiveX sin firmar Habilitar
Ejecutar controles y complementos de ActiveX Habilitar
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Generar scripts de los controles ActiveX marcados como seguros Habilitar
para scripting

Inicializar y generar scripts de los controles ActiveX no marcados Habilitar
COMO Seguros para scrips

Mostrar videos y animaciones en una pagina web que no usa un Habilitar
reproductor multimedia externo

Permitir que todos los controles ActiveX no usados anteriormente se Habilitar
ejecuten sin preguntar

Permitir scriptlets Habilitar
Preguntar automaticamente si debe usar un control ActiveX Habilitar

8. Hacer clic en el botén Aceptar para salir de la ventana Configuracion de seguridad: zona de
sitios de confianza guardando los cambios.

9. Hacer clic en el boton Aceptar para salir de la ventana Opciones de Internet.

10. Cerrar Internet Explorer.

Los cambios de configuracién que es necesario realizar para permitir que el
Sistema de Licitacion Electronica pueda desencadenar la ejecucién de
componentes ActiveX, suponen reducir los niveles de seguridad de Internet
Explorer, pero no hasta el punto de poner en riesgo su equipo y los datos que
contiene.

Los cambios en cuestion habilitan para acceder a funciones criticas de su
ordenador sélo a las aplicaciones que se alojan en sitios de confianza.

En cualquier caso, una vez finalizada la licitacion electrénica, puede volver a la
configuracion predeterminada haciendo clic en el boton Restablecer todas las
zonas al nivel predeterminado en la pestafia Seguridad de la ventana Opciones de
Internet.
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Opciones de Internet
Conexiones Programas Cpciones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar |a configuracion de seguridad.

@ @ / O

Internet Intranet local Sitios
i restringidos
Sitios de confianza —
7 Esta zona contiene sitios web gue sabe que no
v wan a perjudicar a su equipo o a sus archivos.

Esta zona tiene por lo menos un sitio web,
Mivel de sequridad para esta zona

Personalizado
Configuracién personalizada.
- Haga dic en Mivel personalizado para cambiar
la configuracién
- Haga dlic en Mivel predeterminado para usar la
configuracion recomendada.

[Nigel personalizado. .. ] [ Nivel predeterminado ]

[Restablecer todas las zonas al nivel predeterminado ]

[ Aceptar l [ Cancelar

2.8 Abrir los puertos 80, 443y 444 en los sistemas de seguridad
perimetral

Todas las configuraciones que se han detallado en anteriores apartados se referian al
ordenador desde donde se desea licitar electronicamente. No obstante también es necesario
introducir cambios en la configuracion de los sistemas de seguridad perimetral, los
comunmente conocidos como cortafuegos

Para que una empresa pueda licitar electronicamente es necesario que los siguientes
puertos se encuentren abiertos en sus sistemas de seguridad perimetral:

e TCP: 80, 443y 444.
Si ademas, el licitador desea acceder a través de su ordenador a las Aperturas de Plicas
publicas que se retransmiten en vivo a través de internet, debera abrir también los siguientes
puertos:

e TCP: 7070.

e UDP: Del 6970 al 7170, ambos inclusive.

Teniendo en cuenta que la asistencia a los actos de Apertura de Plicas es optativa, no es
necesario abrir estos puertos para llevar a cabo con éxito una licitacion electrénica.
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La apertura de estos puertos supone reducir los niveles de seguridad de su
empresa, pero no hasta el punto de poner en riesgo sus datos y sistemas:

e EIl puerto 80 muy posiblemente ya estara abierto. En caso contrario nadie
en la empresa podria navegar por Internet ni usar correo electrénico.

e Laseguridad en la utilizacién del puerto 443 esté garantizada por el uso del
protocolo SSL (Secure Socket Layer), muy comun en banca electrénica.

e Laseguridad en la utilizacion del puerto 444 esta garantizada por el uso de
certificados electronicos.

El hecho de que los puertos 443 y 444 puedan encontrarse cerrados, no responde
a que su apertura entrafie un grave riesgo para los sistemas y datos de su
empresa, sino a que hasta ahora no haya hecho falta acceder a aplicaciones
externas cuya seguridad esté garantizada por el uso de los mecanismos citados.

2.9 Programade reproduccion de contenidos multimedia on line
Real Player

Para posibilitar la visualizacion remota del Acto de Apertura, el Gobierno Vasco ha instalado
una camara web en la sala donde se efectda el acto, cuyas imagenes son transmitidas por
Internet en un formato adaptado al programa de visualizacion Real Player.

Real Player se puede descargar de forma gratuita en la direccion www.realplayer.com.

Tal y como se ha indicado en el apartado anterior, para poder reproducir en los ordenadores

de su empresa las retransmisiones de los actos de Apertura de Plicas, es necesario que

tenga abiertos los siguientes puertos en los sistemas de seguridad perimetral (cortafuegos):
e TCP: 7070.

e UDP: 6970-7170.

2.10 Herramienta de configuraciéon

HERRAMIENTA DE CONFIGURACION

El Sistema de Licitacion Electrénica dispone de una herramienta que comprueba
si un ordenador personal esta correctamente configurado para licitar
electronicamente y, en caso de constatar su ausencia, instala algunos de los
componentes necesarios para ello.
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La Herramienta de Configuracion realiza las siguientes operaciones:

1.

4.

5.

Chequeo de la presencia y adecuada instalacion de software de reconocimiento de
firma.

Chequeo de la presencia de una versién adecuada de la Maquina Virtual Java de
Sun.

Descarga de las librerias de fragmentacién y encriptacion.
Descarga de las librerias criptograficas de Bouncy Castle.

Descarga de los ficheros para la extension criptografica de Java.

Puede ejecutar esta herramienta de tres maneras diferentes:

Desde dentro del propio Sistema de Licitacion Electrénica a través de la opcion
Herramienta de Configuracion del menu principal.

Desde las paginas web del Modelo de Contratacion Electrénica del Gobierno Vasco
(www.euskadi.net/kontratazioa, www.euskadi.net/contratacion,
www.contratacion.info).

Desde su propio ordenador después de haber descargado la herramienta en las
paginas web del Modelo de Contratacion Electrénica del Gobierno Vasco.

PASOS PARA CONFIGURAR CORRECTAMENTE SU EQUIFOD

Software de firma de Izenpe

- Para poder firmar docurnentos es necesario que tenga instalado el software de firma de Izenpe.
- Pulse el botén Comprobar para verificar que estd instalado correctamnente,

Maquina Wirtual Java de SUN

- Debe tener instalado la MAquina Virual Java de SUN versidn 6.0 o superior,
- Pulse el botén Comprobar para verificar que estd instalado correctamnente,

Librerias DLL de fragmentacidn

- Libretias necesarias poder realizar la fragrentacién y reconstruccidn de ficheros,
- Pulse el botén Instalar para instalar las DLLs en el caso de que no existan en el equipo.

Libreras criptogrificas de Bouncy Caste

- Para poder realizar la encriptacidn de las ofertas es necesario instalar la libreria Bouncy Castle,
- Pulse el botén Instalar para instalar la libreria en el caso de que no esté instalada actualmente,

Ficheros para la extension criptogrifica de java

- Para poder utilizar cualquier algoritrno de encriptacidn es necesario copiar estos ficheros en la maquina virtual de

java.

- Pulse el botén Instalar para copiar los ficheros a la maquina wirtual,

Finalizar configuracion

- Para que los cambios sufjan efecto deberd cerrar el explorador v volver a entrar,

Figura 2.1 Herramienta de configuracién
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La Herramienta de Configuracion se articula en 5 apartados:
1. Software de reconocimiento de firma.
2. Maquina Virtual Java de Sun.
3. Libreria DLL de fragmentacién y encriptacion.
4. Librerias criptograficas de Bouncy Castle.

5. Ficheros para la extension criptografica de Java.

Es fundamental que la configuracién se realice siguiendo estrictamente el orden de
operaciones establecido.

La herramienta de configuracion ademas de comprobar si un ordenador personal esta
correctamente configurado para licitar electronicamente, en caso de constatar su
ausencia, instala las librerias de funciones informaticas que realizan las operaciones de
fragmentacién, encriptacion y remision de las oferta.

Por el contrario, la instalacion de las librerias de reconocimiento de firma y la maquina

virtual Java, debera realizarse previamente siguiendo las instrucciones que se detallan en
el capitulo 2.4.

2.10.1 Software de reconocimiento de firma

El ordenador debe tener instalado un software que permita reconocer la firma del
certificado electronico que el licitador desea utilizar. El software en cuestion debera ser
suministrado por el Prestador de Servicios de Certificacion correspondiente junto con las
instrucciones para realizar la instalacion del software y la validacion del certificado.

Mediante esta opcion el usuario podra verificar que el ordenador tiene correctamente
instalado el software de reconocimiento de firma. Para ello el usuario debe pinchar en el
botén Comprobar del apartado nimero 1. El sistema en respuesta ejecuta una prueba de
firma. Las ventanas difieren en funcion del certificado digital que utilice el usuario. En
cualquier caso, el usuario debera introducir el PIN y el sistema verificara la validez del
certificado ademas de la correccion de la instalacion del software. (Figuras 6.24 y 6.25)

El sistema realizara las validaciones correspondientes y comunicara el resultado al usuario.
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3 Mensaje - [Halogo Web

El software de firma de Izenpe funciona
CORRECTAMENTE

Aceptar

Figura 2.2. Validacion de programa de reconocimiento de firma

2.10.2 Maquina Virtual Java de Sun.

El ordenador debe tener instalada y operativa la Maquina Virtual Java de Sun, version 6 o
superior.

Mediante esta opcion el usuario podra verificar que el ordenador tiene correctamente
instalado y operativo el componente en cuestién. Para ello el usuario debera pinchar en el
boton Comprobar del apartado numero 2. El sistema realizard las validaciones
correspondientes y comunicard el resultado al usuario.

&) Mensaje - Dialogo Web

La version de su maquina virtual es CORRECTA

Aceptar

Figura 2.3. Validacion de Maquina Virtual Java

Si el usuario actualiza la versién de la Maquina Virtual Java de Microsoft por
medios diferentes a esta utilidad del Sistema de Licitacion Electrénica, el usuario
debera ejecutar las operaciones de Configuracién consiguientes (3, 4 y 5) para
que el sistema funcione correctamente.

2.10.3 Libreria DLL de fragmentacién y encriptacion.

El ordenador debe tener instalada y operativa una libreria de funciones que forman parte
del Sistema de Contrataciéon Electrénica del Gobierno Vasco. Esta libreria contiene las
funciones que, llegado el momento, proceden a realizar desde el ordenador del licitador
las operaciones de fragmentacion, encriptacion y remision de las ofertas.
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Mediante esta opcion el usuario podra descargar y copiar al directorio apropiado los
ficheros que contienen esta libreria (SecretS_DLL.dll y SecretSharedNative.dll). Para ello
el usuario deberd pinchar en el botén Instalar del apartado numero 3. El sistema realizara
la descarga y comunicara el resultado al usuario.

-

&1 Mensaje - alogo Web

Las librerias de fragmentacion estan instaladas
CORRECTAMENTE

Aceptar

Figura 2.4. Validacion de librerias de fragmentacion y encriptacion

2.10.4 Librerias criptograficas de Bouncy Castle.

El ordenador debe tener instaladas y operativas una serie de librerias criptogréficas que el
sistema requiere para llevar a cabo la encriptacion de las ofertas.

Mediante esta opcion el usuario podra descargar y copiar al directorio apropiado los
ficheros que contienen estas librerias (bcmail-jdkX-136.jar y bcprov-jdkX-136.jar). Para
ello el usuario deberd pinchar en el botén Instalar del apartado nimero 4. El sistema
realizara la descarga y comunicara el resultado al usuario.

-

€] Mensaje - Dialogo Web

Las librerias de Bouncy Castle estan instaladas
CORRECTAMENTE

Aceptar

Figura 2.5. Validacion de librerias Bouncy Castle

2.10.5 Ficheros para la extension criptografica de Java.

El ordenador debe tener instaladas y operativas una serie de ficheros que contienen una
extension de Java que el sistema requiere para llevar a cabo la encriptacién de las ofertas.

Mediante esta opcion el usuario podra descargar y copiar al directorio apropiado estos
ficheros (local_policy.jar y US_export_policy.jar). Para ello el usuario debera pinchar en el
boton Instalar del apartado namero 5. El sistema realizard la descarga y comunicara el
resultado al usuario.
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€] Mensaje - Halogo Web

Los ficheros JCE Policy se han copiado
CORRECTAMENTE

| Aceptar

Figura 2.6. Validacion de extension criptografica de Java

Una vez llevadas a cabo todas las operaciones de Configuracién, para que los
cambios surjan efecto, el usuario debera salir del Sistema, cerrar el navegador de
Internet y volver a entrar en el Sistema.
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3 Normas y recomendaciones sobre la
documentacion a remitir

3.1 Formatos documentales permitidos

FORMATOS DOCUMENTALES PERMITIDOS PARA OFERTAS Y
COMUNICACIONES

.doc, Formatos de texto nativos de Microsoft Word.

Xls : Formato de hoja de célculo nativo de Microsoft Excel.
.ppt : Formato de presentaciéon nativo de Microsoft PowerPoint.
.rtf :.Formato de texto.

pdf : Formato documental nativo de Adobe Acrobat.

.sxw : Formato de texto nativo de Sun Star Office.

.abw : Formato de texto nativo de Abiword.

.jpg : Formato grafico.

.bmp : Formato grafico nativo de Microsoft Windows.

tiff : Formato grafico.

.zip : Formato comprimido nativo de Winzip y soportado por Microsoft Windows.
.7z : Formato comprimido nativo de 7zip.

So6lo se garantiza la lectura y tramitaciéon de los documentos enviados en los
formatos especificados.

3.2 Limitaciones al tamafo de los ficheros

LIMITE AL TAMANO DE LOS FICHEROS

El tamafio maximo que es posible remitir depende de la memoria RAM de la que
esté dotado el ordenador.
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A modo de orientacion, un ordenador con 2 GB de memoria RAM podra remitir
ficheros de hasta 15 MB.

LICITADOR ADMINISTRACION
Con 2GE de memoria
RAM en el ordenador
i ' se pueden

enviar ficheros de un

Figura 3.1. Limite al tamafio de los ficheros

El propio Sistema de Licitacion Electréonica no impone ninguna restriccion al tamafio de los
ficheros; no obstante, existen diversos componentes que intervienen en el proceso que si
limitan de hecho el tamafio de los ficheros que se pueden remitir:

Actualmente el componente que determina el tamafio méximo de los ficheros que
componen la oferta es el que realiza la encriptacién de los mismos en el propio ordenador
del licitador. El tamafio maximo que es posible encriptar depende de la memoria RAM de la
gue esté dotado el ordenador. A modo de orientacion, un ordenador con 2 GB de memoria
RAM podra encriptar ficheros de hasta 15 MB.

@ BUENAS PRACTICAS PARA LA ELABORACION DE DOCUMENTOS DIGITALES

Las limitaciones al tamafio de los ficheros que constituyen las ofertas implica que es necesario utilizar
una serie de técnicas basicas que permitan evitar un tamafio excesivo e innecesario de los ficheros.
Se trata basicamente de técnicas relacionadas con la inclusién de gréaficos, ya que dificilmente un
fichero que contenga textos y datos alcanzard un tamafio que resulte criticos a efectos de la remision
del mismo:

e Evitar incorporar elementos graficos superfluos.
e Utilizar formatos que minimicen el tamafio de los elementos graficos (JPG, GIF).
e Racionalizar la configuracién del niumero de colores.

e Incluir elementos graficos cuyo tamafio se ajuste a la superficie que ocupara en la
presentacion.
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e Utilizar patrones para incluir elementos graficos que se repiten en todo el documento.

e Sies necesario remitir catalogos, limitar los contenidos a aquellos que estén especificamente
vinculados al producto o servicio que la Administracion desea contratar

e En caso de documentos escaneados, limitar la resoluciéon del escaner (en la mayoria de los
casos es suficiente con utilizar una resolucién de 300 ppp) y utilizar formatos que minimicen
el tamafio manteniendo una adecuada resolucién (como, por ejemplo, el formato PDF).

3.3 Formatos fisicos anexos a una oferta

Si los pliegos lo especifican o el Secretario de la Mesa de Contratacion lo consiente
expresamente, serd posible remitir como adjunto a una oferta electronica cualquier
documento o contenido en formato fisico.

Los elementos fisicos se remitiran al Registro Oficial de Contratistas dentro del plazo de
presentacion de ofertas, y en su parte exterior indicaran con claridad que se trata de
documentacion complementaria a una oferta electrénica, la razén social de la empresa y
el cadigo del expediente.

EL formato digital prevalece sobre el fisico, es decir, si se recibe el mismo
documento tanto en formato electrénico como en papel, sélo se tendra en cuenta
el documento electrénico.

3.4 Necesidad de introducir un unico fichero en cada bandeja de
carga

En funcién a las exigencias técnicas y administrativas de un determinado concurso, el
Secretario de la Mesa de Contratacion establecera el nimero de ficheros a remitir y el
contenido que debera incluir cada uno de ellos. El Sistema de Licitacion Electronica
presentara sélo una bandeja de carga por cada fichero solicitado.

@ GENERACION DE UN UNICO FICHERO A PARTIR DE DIFERENTES FICHEROS

1. Fusionar todos los ficheros en uno Unico en caso de que todos ellos tengan el mismo formato.

2. Comprimir los ficheros generando un solo fichero comprimido: La Normativa del Modelo
de Contratacion Publica Electrénica del Gobierno Vasco admite la utilizacion de fichero
comprimidos .zip y .7z.

Para ello debe disponer de las aplicaciones de compresion correspondientes:

e El producto comercial WinZip en caso de formato .zip.

e El software gratuito bajo licencia GNU 7zip que se puede descargar en Internet para
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formato .7z.
Esta opcién es valida incluso si los ficheros tienen formatos diferentes.

Si el licitador desea que los ficheros incluidos dentro de un fichero comprimido sean leidos e
interpretados en un determinado orden, debera incluir en su denominacion un ordinal que
identifique con claridad la secuencia de lectura.

3.5 Avales bancarios e informes de solvencia bancaria

Si el expediente requiere la presentacion de avales provisionales o informes de solvencia
bancaria, el sistema solicitara expresamente este documento en la presentacion de la
oferta. El aval definitivo se presentard remitiéndolo adjunto a una comunicacién
electrénica posterior.

El aval se puede presentar en cualquiera de los formatos que el Sistema de Licitacion
Electronica permite. La firma electronica puede estar incorporada en el propio fichero del
documento o puede presentarse como un fichero independiente. En el primer caso el
usuario debe disponer del Sistema informatica que permite firmar el documento para el
formato seleccionado. En el segundo caso, el usuario debera incluir ambos ficheros,
documento y firma electrénica, dentro de un fichero comprimido (formatos ZIP o 7ZIP).

3.6 Virus

l Es responsabilidad de los licitadores velar por que las ofertas estén libres de
virus.

No obstante, la mera presencia de virus no determina la exclusién de la oferta,
siempre gue se pueda acceder a su contenido.

RECOMENDACIONES PARA MINIMIZAR LA PRESENCIA DE VIRUS EN LAS
OFERTAS

v' Disponer de un antivirus actualizado.

v/ Utilizar los formatos .pdf, .rtf, .sxw, .jpg y .tiff.
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