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Con objeto de adaptar el Sistema de Licitacion Electrénica a la nueva ley de Contratos del
Sector Publico y a los actuales estdndares tecnologicos, el Gobierno Vasco ha desarrollado
una nueva version del citado sistema. Los cambios introducidos al efecto tienen incidencia
en la configuracion que los licitadores deben realizar en los ordenadores desde los cuales
desean acceder al Sistema de Licitacion Electrénica.

Relacion de requerimientos
técnicos, componentes
auxiliares y cambios en la
configuracién de los
ordenadores

A continuacién mostramos un resumen de los
requerimientos técnicos que debe cumplir un ordenador
personal para que desde éste se pueda utilizar con éxito
el Sistema de Licitacion Electronica.

REQUERIMIENTOS TECNICOS

e Sistema operativo Microsoft Windows NT, XP (SP1 o
posterior) o Vista.

e Navegador Microsoft Internet Explorer (5.5 o posterior).

e Espacio libre en disco de aproximadamente cuatro veces
el tamano de los ficheros que conforman la oferta.

COMPONENTES AUXILIARES

e Maquina Virtual Java de Sun (6.0 o posterior).
e |ibrerias auxiliares para la fragmentacion, cifrado y
remision de ofertas:
- Libreria DLL de fragmentacion y encriptacion.
- Librerias criptograficas de Bouncy Castle.
- Ficheros para la extensién criptogréafica de Java.
e | ector de tarjetas y programa de reconocimiento de firma.
e Programa de reproduccién de contenidos multimedia
online Real Player. Este componente no es
imprescindible para licitar.

CAMBIOS EN LA CONFIGURACION DE LOS
ORDENADORES

e Incluir el sitio web que aloja el Sistema de Licitacion
Electronica (https://www.6euskadi.net) en la lista de
sitios de confianza de Internet Explorer del ordenador
personal desde el que se desea licitar.

e Permitir que el Sistema de Licitacion Electronica pueda
desencadenar la ejecucién de componentes ActiveX
en el ordenador personal desde el que se desea licitar.

e Abrir necesariamente los puertos TCP 80, 443 y 444
y opcionalmente los puertos TCP 7070 y UDP 6970-
7170 en los sistemas de seguridad perimetral.

Cambios con relacion a
versiones anteriores

Algunos de los requerimientos, componentes y cambios
en la configuracion son nuevos con relacion a la version
anterior. A continuacion destacamos los cambios
introducidos frente a la versién anterior:

e £| Sistema de Licitacion Electrénica puede ser utilizado
con sistema operativo Windows Vista de Microsoft.

e La Maquina Virtual Java que utiliza la nueva versiéon
del Sistema de Licitaciéon Electronica es la que
desarrolla y distribuye el fabricante Sun Microsystems,
a diferencia de la version anterior que utilizaba la
Maquina Virtual que fabricé y distribuyo en su dia
Microsoft.

e | a nueva version requiere descargar e instalar una
serie de librerias de funciones informaticas que se
encargaran de llevar a cabo las operaciones de
fragmentado, cifrado y remisién de las ofertas:

- Librerias de fragmentacion y encriptacién
(SecretS_DLL.dIl y SecretSharedNative.dll).

- Librerias criptogréficas de Bouncy Castle (bcmail-
jdkX-136.jar y bcprov-jdkX-136.jar).

- Ficheros para la extension criptogréfica de Java
(local_policy.jar y US_export_policy.jar).

La explicacion detallada de cémo configurar
adecuadamente un equipo para licitar electrénicamente
esta disponible en:

www.contratacion.info
www.euskadi.net/contratacion



Herramienta de configuracion

Para facilitar la preparacion de los equipos, se ha creado
una herramienta de configuracion que permite chequear
la idoneidad de un ordenador personal a efectos de

licitar electronicamente, e incluso, lleva a cabo la descarga

e instal

acion de determinados componentes requeridos

para ello:

1.

2.

Puede
diferen

Chequeo de la presencia y adecuada instalacion
de software de reconocimiento de firma.
Chequeo de la presencia de una versién
adecuada de la Maquina Virtual Java de Sun.
Descarga de las librerias de fragmentacion y
encriptacion.

Descarga de las librerias criptograficas de
Bouncy Castle.

Descarga de los ficheros para la extensién
criptogréfica de Java.

ejecutar esta herramienta de tres maneras
tes:

Desde dentro del propio Sistema de Licitacion
Electrénica a través de la opcién Herramienta
de Configuracién del menu principal.

Desde las paginas web del Modelo de
Contratacion Electronica del Gobierno Vasco
www.euskadi.net/contratacion,
www.contratacion.info).

Desde su propio ordenador después de haber
descargado la herramienta en las paginas web
del Modelo de Contratacion Electronica del
Gobierno Vasco.

Para cualquier duda o consulta acuda al

Centro de Atencion a Usuarios

e Teléfono 012 para las llamadas realizadas
desde la Comunidad Auténoma de
Euskadi.

e Teléfono 945 01 80 00 para las llamadas
realizadas desde el resto del Estado.

e |adireccion de Internet:
www.euskadi.net/contratacion
www.contratacion.info

e | adireccion de correo electrénico:
contratacion@ej-gv.es
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Cambios en la operativa de
acceso y salida del Sistema
de Licitacion Electronica

ACCESO AL SISTEMA

1. Indicar en la ventana de acceso que la
identificacion del usuario se realizara
mediante certificado electronico, haciendo
clic para ello en Usar Certificado.

2. Siel sistema lo requiere, seleccionar el
certificado electrénico del usuario en la
relacion de certificados que ofrece el
sistema.

3. Insertar el PIN del certificado electronico.

4. Siel usuario puede actuar en representacion
de mas de una empresa, el sistema ofrece
una relacion de empresas para que el
usuario seleccione aquella a la que desea
representar en la sesién que empieza.

5. No cerrar bajo ninguin concepto la ventana
Servicio de Autentificacion - Informacion de
sesion hasta el momento de salir del sistema.

SALIDA DEL SISTEMA

1. Cerrar la ventana del Sistema de Licitacion
Electronica.

2. Enla ventana Servicio de Autentificacion -
Informacion de sesién, hacer clic en Cerrar
Sesion.






